Aanvullend rapport op ‘Onderzoek door het Keurmerk
Verantwoorde Affiliates (KVA) inzake illegaal aanbod
kansspelen op afstand’: Anoniem registreren en
cryptovaluta storten

Verstrekt aan geinteresseerde partijen met betrekking tot kansspelen op afstand binnen
Nederland
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Euclideslaan 1, 3584 BL Utrecht, Nederland

Kamer van Koophandel:

73716855
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E: info@kva.nl / aanvraag@kva.nl

T:+3130-227 03 86

Ondersteunend rapport bij:
‘KVA-onderzoek risico’s illegaal aanbod’ van 29 oktober 2023
Uitgevoerd door KVA (XY Legal Solutions B.V.)
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1. Inleiding

In het KVA-onderzoek van 29 oktober 2023! werd vastgesteld dat verificatie van identiteit niet,
nauwelijks of gebrekkig plaatsvindt bij verschillende illegale aanbieders van online kansspelen. Dit
opent de mogelijkheid voor het toelaten van minderjarige spelers. Daarbij is eveneens aangegeven dat
minderjarige spelers ook daadwerkelijk kunnen storten en spelen bij bepaalde illegale aanbieders,

zeker waar het gaat om aanbieders die cryptovaluta accepteren.

Illegale aanbieders die geen verificatieprocedures hanteren (alvorens stortingen worden volbracht),
waarbij cryptovaluta een betaaloptie is, vormen een groot risico voor de Nederlandse consument. Om
de eenvoud van het volbrengen van dergelijke anonieme transacties aan te tonen, heeft KVA in dit
rapport praktijkbevindingen beschreven. Met valse gegevens zijn er accounts aangemaakt bij

verschillende illegale aanbieders, waarna anonieme stortingen met crypto zijn volbracht.

Het KVA benadrukt met dit rapport nogmaals de eenvoud van het aanmaken van accounts en storten

bij illegale aanbieders, en de inherente risico’s voor (minderjarige) Nederlandse consumenten.

! https://kva.nl/onderzoek-kva-naar-risicos-illegaal-online-kansspelaanbod-oktober-2023/



https://kva.nl/onderzoek-kva-naar-risicos-illegaal-online-kansspelaanbod-oktober-2023/
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2. Methode

In dit aanvullende rapport wordt, na de geboden uitleg in het KVA-onderzoek van 29 oktober 2023,
aangetoond op welke wijze het mogelijk is om anoniem te gokken bij illegale aanbieders. Hierbij is

gekeken naar de volgende onderdelen:

- Is het mogelijk om een aanmelding te voltooien met (valse) Nederlandse gegevens?
- Kan er gestort worden op het spelersaccount nog voordat de identiteit voltooid is?

- Is het daarbij mogelijk om anonieme cryptobetalingen te doen?

Er zijn drie aanbieders gekozen voor het onderzoeken van de mogelijkheden: Justbit, Voltslot en
Rakoocasino. Het gaat hierbij om aanbieders die de identiteit niet verifiéren (voordat er een storting

wordt volbracht) en waar cryptovaluta een mogelijke betaaloptie is.

De gekozen aanbieders zijn onderzocht op de volgende vraagstukken:

- Vraagt de kansspelaanbieder om persoonsgegevens bij de inschrijving?

- Worden de persoonsgegevens op enige wijze gecontroleerd?

- Worden Nederlanders geaccepteerd (waarbij expliciet Nederlandse gegevens worden
gedeeld)?

- Is het mogelijk om als minderjarige een account aan te maken?

- Welke betaalmethoden accepteert de aanbieder?

- Worden (anonieme) cryptotransacties geaccepteerd?

Het proces van inschrijven, anoniem storten en het vrijmaken van de valuta voor gebruik zal worden
omschreven per aanbieder. Bij de inschrijving zal gebruikt worden gemaakt van ongeldige
persoonsgegevens, zodat enige controle zal moeten laten blijken dat de persoon niet bestaat. In de
procesomschrijving worden afbeeldingen getoond die ter illustratie aangeven hoe het proces is

doorlopen. Bepaalde stappen worden, vanwege herhaling, slechts eenmalig genoemd of getoond.
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2. Inschrijving en anoniem storten cryptovaluta

2.1.  Justbit

Inschrijving

Vraagt de kansspelaanbieder om persoonsgegevens bij de inschrijving? De kansspelaanbieder vraagt
om beperkte persoonsgegevens bij de inschrijving. Bij de inschrijving wordt om een e-mailadres
gevraagd, een wachtwoord en om de wenselijke betaalmethode (waaronder cryptovaluta). De enige
vraag inzake leeftijd betreft een tikbox waarin gevraagd wordt of een persoon 18 jaar of ouder is. De
gevraagde informatie is onvoldoende om de identiteit van de speler te achterhalen.

Worden de persoonsgegevens op enige wijze gecontroleerd? De persoonsgegevens worden tussen
het moment van inschrijving, tijdens het storten en tot en met het gebruik van de spelerstegoeden
niet gecontroleerd. Ook het e-mailadres hoeft niet bevestigd te worden.

Worden Nederlanders geaccepteerd? Nederlanders worden geaccepteerd en goed geaccommodeerd.
De website is beschikbaar in het Engels, een taal die veel Nederlanders kunnen begrijpen. Betaalopties
zoals iDeal (via AstroPay) worden geaccepteerd, een betaalmethode die vooral gebruikt wordt door
Nederlandse consumenten.

Is het mogelijk om als minderjarige een account aan te maken? Ja, een minderjarige kan een account
aanmaken. Bij de inschrijving wordt niet gevraagd om een leeftijd, noch wordt deze gecontroleerd.
Daarbij is het wel nodig dat de minderjarige de technische vaardigheden heeft om een crypto wallet

te bemachtigen en de blockchain te gebruiken om valuta te storten.

Transacties

Welke betaalmethoden accepteert de aanbieder? De kansspelaanbieder accepteert voornamelijk
cryptovaluta, maar ook fiat valuta’s zoals de Euro en de Dollar. Het is mogelijk om met iDeal een
storting te maken, als dit de voorkeur heeft.

Worden (anonieme) cryptotransacties geaccepteerd? Ja, er wordt een wallet adres aangeboden
waarop de valuta gestort dient te worden. Dit is een geheel anoniem proces. In dit geval is gebruik
gemaakt van een geregistreerde exchange, echter krijgt de ontvanger geen persoonsgegevens. Dit

betekent dat het casino enkel weet dat de valuta gestort is, niet dat het afkomstig is van de speler.
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2.1.1. Inschrijf- en stortingsproces Justbit

Bij het betreden van de website van Justbit kan de speler zich inschrijven middels de “sign up”’ knop
in de header van de website. Tijdens dit inschrijfproces wordt enkel gevraagd om een e-mailadres, een
wachtwoord en de voorkeur voor valuta. Voor dit onderzoek wordt gekozen voor cryptovaluta. De

cryptovaluta naar keuze is Dogecoin, omdat deze relatief bekend is.

Email

thomasdekooi@outlook.com

+ SPECIAL WEEKLY

OFF

Welcome pack

€750 + 75FS

Nadat de gegevens zijn ingevoerd, de tikboxen zijn aangevinkt en er op registreren is geklikt, is een
account aangemaakt. Cryptovaluta kan nu gestort worden. In de header staat nu een knop met
“deposit”. Dit brengt de speler naar een transactiemenu, waarbij aangegeven kan worden met welke
cryptovaluta er betaald dient te worden. Op het moment van schrijven is de minimum storting 355
Dogecoins, ofwel €22,42. De speler krijgt een walletadres waarnaar de cryptovaluta kan worden

overgeschreven. Hiervoor wordt een knip-en-plak optie aangeboden.
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DEPOSIT WITHDRAWAL

Banking Crypto

355 DOGE

D76FyyPpZmnVinLGTsP7fMPtNbj2s3DfTL

Vervolgens gebruik de speler dit adres in een exchange om de cryptovaluta te versturen. Omdat

cryptovaluta erg wisselt in waarde, en er exchange fees gevraagd worden, is de prijs nu €22,60.

[[] sending to myself

Fullname

! E E 6 Max Recipient's name
]

| Purpose of transfer
+t 355.62549174 DOGE
e.g. rent, dinner

Street address

Send £47.49 | Address line 1 J\ln]
Dogecoin Available @
City !
| | |
To
| =] > Postal code

D76Fyy...s3DFTL

A : e |

Wanneer de valuta verzonden is, wordt binnen een uur bevestigd dat de valuta is gestort. De speler

heeft nu toegang tot zijn speelgeld op het spelersaccount.
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e
Deposit
356.59 S o

Click here to take it X

best casino games, catering to players with various tastes, may be found

Play respor

BeGambleAware org

2.2.  Voltslot

Inschrijving

Vraagt de kansspelaanbieder om persoonsgegevens bij de inschrijving? Bij het inschrijven wordt
alleen gevraagd om een e-mailadres en het land. Los van deze gegevens worden geen
persoonsgegevens gevraagd.

Worden de persoonsgegevens op enige wijze gecontroleerd? Het e-mailadres en het aangegeven land
worden niet actief gecontroleerd tussen het moment van inschrijven, storten en spelen. Het gebruikte
e-mailadres heeft geen mail ontvangen voor het bevestigen van de persoonsgegevens en de aanbieder
heeft niet gevraagd om enige identificatiemiddelen.

Worden Nederlanders geaccepteerd? Ja, de optie wordt geboden om aan te geven dat een speler in
Nederland verblijft. Ook iDeal wordt aangeboden.

Is het mogelijk om als minderjarige een account aan te maken? De kansspelaanbieder vraagt enkel
middels een tikbox of de speler de leeftijd van 18 jaar heeft bereikt. De leeftijd wordt niet
gecontroleerd, waardoor het mogelijk is om hier valse informatie aan te geven. Hierdoor is het

mogelijk om als minderjarige een account aan te maken bij deze kansspelaanbieder.
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Transacties

Welke betaalmethoden accepteert de aanbieder? De kansspelaanbieder accepteert een breed scala
aan betaalmethoden. De aanbieder probeert als eerste de Nederlandse banken en iDeal aan te bieden,
maar ook betalingen met cryptovaluta zijn mogelijk.

Worden (anonieme) cryptotransacties geaccepteerd? Ja, de aanbieder controleert de gegevens van
de speler niet voordat een storting gemaakt wordt. Bij het storten wordt een cryptoadres geboden
waarop de speler de cryptovaluta kan storten. In het proces worden geen persoonsgegevens

uitgewisseld of geverifieerd.

2.2.1. Inschrijf- en stortingsproces Voltslot

Bij binnenkomst op de website kan de websitebezoeker bovenin aangeven dat deze zich wil
inschrijven. Hiervoor is de knop “sign up” geboden. In het inschrijfformulier wordt gevraagd om een
e-mailadres, een wachtwoord, het land van afkomst en een bevestiging dat de inschrijver 18 jaar of

ouder is (tikbox).

\%e

Sign up

thomasdekooi@outlook.com WELCOME BONUS

Syt

- High Roller Bonus
,’ €1,000 + 100FS

ae First Deposit Bonus
Up to €200 to your st deposit + 100FS. Min
Dep. €20.
&

Up to €1,000 to your st deposit + 100FS.
Min Dep. €200.
Netherlands

00000000 " ¢

v

1 am over 18 and accept: Terms and conditions,
Privacy policy, | also give my consent to the
processing of personal data.

)
Already registered? Log in %
4

Na het opgeven van de informatie wordt onmiddellijk toegang gegeven tot de website. De speler kan
rechtsboven in de website klikken op het saldo. De speler krijgt vervolgens een overzicht te zien van

zaken die betrekking hebben tot hun saldo, zoals bonussen, storten, opnemen, etc.
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R Profile Balance and @ Deposit
account

]

Funds
withdrawal & Loyalty

@ Jackpot Tournaments

Wanneer op “deposit” wordt geklikt, krijgt de speler meerdere opties om te storten. Hieronder vallen

ook iDeal en cryptovaluta.

Deposit and play Deposit and play

- PN Y wWiwe .

ABN AMRO -
(= eZeelWallet

P v . . ;

SNS Bank ASN bank Instant Bank Transfers Cash ~ e:0008
et i

S
= Revanliit T T

JetonCash MiFinity Cryptocurrencies

Data for the deposit:

€ 50

Quick input:

o Second Deposit
\b Bonus
.:’ 50% match bonus + 50 Free Spins!

1 have read and accepted
Terms and conditions Privacy policy

Second Deposit
Bonus

50% match bonus + 50 Free Spinst

De speler kan storten middels een walletadres. Deze wordt aangegeven als gekozen wordt voor
cryptovaluta als betaalmiddel. In dit geval is gekozen voor Dogecoin, met een minimum
stortingswaarde van €20,- in fiat valuta. De storting gebeurt hetzelfde als bij Justbit: de speler gaat
naar de exchange, plakt de waardes in de exchange en verstuurt de valuta. Bij Voltslot krijgt de speler
ook geen bevestiging dat het geld gestort is. De storting duurde ongeveer een uur voordat deze

doorkwam en de spelerstegoeden beschikbaar gesteld zijn.

10
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Cryptocurrency
replenishment CoinsPayd

Top up your wallet using the details: 4 VOLTSLOT (e200) & 3¢

Top-up amount: 316.2871994 DOGE

It is important that the deposit amount is
equal to or not less than the specified!

Payment address:
DeU7IfxuFnxLBvnUD89VIXgkTunoQYp8vd
- e o gly owret
If you have any questions, please contact
support. Before clicking the "Reviewed"
button, copy and save the provided data in
this form.

& Loyalty

2.3.  Rakoo Casino

Inschrijving

Vraagt de kansspelaanbieder om persoonsgegevens bij de inschrijving? De kansspelaanbieder vraagt
om verscheidene persoonsgegevens bij de inschrijving. De voornaam, achternaam, geboortedatum,
geslacht, mailadres, het land van herkomst, het volledige woonachtige adres met straatnaam,
nummer, postcode en stad en een telefoonnummer met regio code.

Worden de persoonsgegevens op enige wijze gecontroleerd? Terwijl er uitgebreid gevraagd wordt
om persoonsgegevens, worden deze niet geverifieerd. Het e=mailadres en het telefoonnummer
hoeven niet gecontroleerd te worden. De gegevens worden niet gecontroleerd voor en tijdens het
storten en spelen.

Worden Nederlanders geaccepteerd? Nederlandse spelers worden geaccommodeerd door het bieden
van de Nederlandse regiocode voor het telefoonnummer en het actief aanbieden van iDeal.

Is het mogelijk om als minderjarige een account aan te maken? Hoewel de aanbieder vraagt om
verschillende persoonsgegevens, worden deze gegevens niet gecontroleerd. Het account is

aangemaakt met een fictieve naam en geboortedatum. Niets staat de speler in de weg om dit ook te

doen.

11
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Transacties

Welke betaalmethoden accepteert de aanbieder? Zowel iDeal als cryptovaluta worden geaccepteerd.
Worden (anonieme) cryptotransacties geaccepteerd? Voordat de transactie wordt uitgevoerd,
worden persoonsgegevens gevraagd bij het inschrijfproces. Deze gegevens worden als aangegeven
echter niet gecontroleerd voordat de speler tracht een storting te maken. Cryptovaluta wordt
geaccepteerd en de storting kan geheel voltrokken worden met enkel een anoniem cryptoadres.

Hierdoor is het mogelijk om een anonieme storting te maken bij deze kansspelaanbieder.

2.3.1. Inschrijf- en stortingsproces Rakoo Casino

Wanneer de websitebezoeker op de website komt, kan deze aan de rechterzijde van de website een
account aanmaken door op de “sign up”’ knop te klikken. De websitebezoeker wordt vervolgens
gevraagd om uitgebreid persoonsgegevens aan te leveren. Hieronder vallen een e-mailadres, het land
waar de speler woonachtig in is, het volledige adres met postcode, een telefoonnummer, voor- en

achternaam en de leeftijd van de speler.

FIRST DEPOSIT BONUS FIRST DEPOSIT BONUS
UPTO UPTO

FIRST DEPOSIT BONUS
UPTO

OOG®

Euclideslaan 1 I

UtrECht -
° e . ko ° e . bemse +3] ‘ _

NEXT STEP NEXT STEP
COMPLETE & GET A GIFT

You can also fill this information in You can also fill this information in
You can also fill this information in

Nadat de speler de gegevens heeft ingevuld, wordt deze onmiddellijk doorgestuurd naar de
speelomgeving. Hier wordt gevraagd om een storting te maken. Onder de geboden opties vallen
enkele Nederlandse banken en cryptovaluta. Een van de geaccepteerde cryptovaluta is Dogecoin. De

minimum storting is €40,- in fiat valuta.
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Balance

0] 8 T

ABN AMRO Rabobank SNS Bank ASN bank Instant Bank ...

mg Revolut {7 omecTaAnx B : £= ezeeWallet

MasterCard Revolut Pay by Bank Neosurf Euro... eZeeWallet

JetonCash

JetonCash MiFinity Cryptocurren...

w0 )@ ) (500 Y w

100% + 100 FS

UP TO €6000
For1deposit from @
€20

Ook bij dit casino wordt een walletadres geboden voor de storting. De speler kan de cryptovaluta
sturen naar dit adres, waarmee de storting wordt voltrokken. De speler krijgt binnen een uur het

speelgeld beschikbaar gesteld en kan, zonder aanvullende controles, gaan spelen met dit saldo.

13
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CRYPTOCURRENCY
REPLENISHMENT DOGE

Top up your wallet using the details:
Top-up amount:

It is important that the deposit amount is
equal to or not less than the specified!

Payment address:

Before clicking the "Reviewed" button, copy
and save the provided data in this form.
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